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RESUMO

Este trabalho versa sobre o instituto da quebra de sigilo de dados teleméticos e a
interceptacdo de comunicagdes realizadas por intermédio da rede informatizada. Por meio de
estudo de casos, da leitura bibliogréfica aprofundada, bem como andlise legislativa foi possivel
constatar que, em muitas situacdes, em decorréncia da abertura legal proporcionada ao
operador do direito, este meio de obtencdo de provas acaba sendo utilizado de forma ordindria.
A partir disso, chegou-se a conclusio que € necessario um aprimoramento da nossa legislagao,
bem como das técnicas judicidrias para o alcance desse tipo de provas, de modo para que sejam

preservadas a intimidade, privacidade e confidencialidade das comunicagdes.

Palavras-chave: Interceptacdo. Comunicacio. Dados cadastrais. Telematicas.



ABSTRACT

This work deals with the institute of the breach of confidentiality of telematic data and
the interception of communications carried out through the computerized network. Through a
case study, in-depth bibliographic Reading, and legislative analysis, it was possible to verify
that in many situations, due to the legal opening provided to the operator of the law, this
apparatus to obtain evidence is used in a ordinary way. From this, it was concluded that it is
necessary to improve our legislation, as well as judicial techniques to achieve this type of

evidence, so as to preserve the intimacy, privacy and confidentiality of communications.

Keywords: Interception. Monitoring. Wiretapping. Communications. Register data.
Telematics.
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1- INTRODUCAO
O presente trabalho tem como escopo a andlise sobre a possibilidade juridica que o
Estado tem de restringir o sigilo dos dados disponibilizados na rede, e em qual medida, bem

como a possibilidade técnica em obter tais informagdes.

Na medida em que a tecnologia foi avangando, a sociedade passou a ter acesso a
ferramentas virtuais que facilitam e agilizam muitas de suas tarefas, tanto cotidianas como

profissionais.

A internet passou a ser um verdadeiro instrumento de interagdo, criagdo e
transformacdo. Atualmente, pessoas fisicas passam a representar usudrios andnimos num

ambiente virtual ilimitado e sem fronteiras.

O sistema de disponibilizacdo de informagdo passa a ser cada vez mais complexo e

articulado, para organizacdo dos dados a fim de conferir acesso indiscriminado.

Com a insercdo de mecanismos cada vez mais sofisticados, referentes a propagacao
da informacao, houve certo estreitamento das relacdes no circuito privado, na medida em que

confere possibilidade para interferéncias na intimidade da pessoa, mesmo em longas distancias.

Em outras palavras, apesar de ser notdrio o estreitamento das relacdes, em decorréncia
dos avancos tecnoldgicos, ainda € possivel o acesso a intimidade das pessoas, de qualquer lugar

do mundo.

A internet pode ser caracterizada como um meio de comunicacdo que interliga
milhares de pessoas, localizadas em qualquer lugar, proporcionando acesso a uma quantidade
de informacdes inesgotaveis, praticamente, reduzindo-se entdo, cada vez mais, a distancia tanto

espacial quanto temporal.

Nao obstante, a rede é dotada de caracteristicas conflitantes, pois, a0 mesmo tempo
em que se estd diante de um ambiente livre, sem limites geograficos, juridicos e politicos, o

usudrio estd submetido a uma supervisao, da qual ele ndo tem ci€ncia, muito menos controle'.

Paesani e , L.M. 10/2014, Direito e Internet: Liberdade de Informacdo, Privacidade e Responsabilidade Civil,
7% edigdo, Atlas, Sdo Paulo, SP, 2014, p. 21.



12

Assim, defronta-se perante um mundo no qual se tem a liberdade para agir da forma
como lhe convir, porém estd sujeito a certo monitoramento, onde cada passo dado serd

rastreado, e cada movimentacao passa a ser registrada.

Por este motivo, importante se faz o envolvimento estatal neste campo, seja para
regular o comportamento dos cidaddos no mundo virtual, seja para punir aqueles que se
desviam das regras estipuladas, a fim de que se intervenha em casos de abusos, ou para prevenir

comportamentos considerados como inadequados.

Para tanto, é necessario conferir ao Estado legitimidade para atuar desta forma, nao
podendo agir discricionariamente, devendo, entdo, submeter-se a regramentos juridicos, de

modo que saiba quando e como interferir na seara virtual.

Caso contrario, deparar-nos-iamos diante de ‘“terras sem lei”, onde ndo seriam
encontradas normas que regessem as relacdes horizontais (entre particulares), muito menos
normas de intervengao estatal (relacao vertical), de modo a fazer com que o Estado se tornasse

inimigo de seus préprios cidadaos.

Destarte, € possivel verificar regras que permeiam entorno do tema em questao. Tais
normas juridicas configuram legitimidade ao Estado para invadir a privacidade no ambiente
virtual, ou seja, € permitida ao Estado a violacao a intimidade de outrem, desde que para atingir
determinado propdsito, como por exemplo, o monitoramento de conversas em tempo real,

exclusdo de conteddo considerado ilicito, e dentre outras finalidades.

Dentro deste contexto, cumpre ressaltar que, ndo somente autoridades publicas t€ém
interesse nos dados telematicos de usudrios da grande rede, muitas empresas de direito privado

se utilizam de informagdes coletadas na internet com propdsitos comerciais, por exemplo.

Atualmente, muitas dessas informacdes s@o utilizadas por empresas particulares, para
tracar o perfil de consumidores a fim de direcionar anuncios de publicidade. Outro exemplo
que pode ser citado € acerca da problematica na esfera trabalhista, no que tange ao acesso por
parte do empregador de informagdes particulares de seus empregados, armazenadas no servidor

da empresa, como forma de fiscalizacgao.

Com isso, novos desenvolvimentos trazem consigo novas responsabilidades e riscos,
razdo pela qual se faz necessdria uma regulamentagdo coesa e clara referente as relacdes no

ambito virtual.
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Com efeito, a Internet tem o escopo de distribuir informagdes de forma ilimitada.
Em contrapartida, as autoridades judicidrias estdo sujeitas as normas e instituicdes do Estado
e, portanto, a um territorio limitado. Sendo assim, possivel se verificar o conflito e a dificuldade

de aplicacdo dos controles judiciais na rede e a problematizacdo de cumprimento das regras>.

E cedi¢co que ha lacunas na legislacdo brasileira acerca deste tema e, em decorréncia
disso, abre-se margem para a criacdo de um espago propicio para praticas consideradas ilicitas,
sejam estas evolvendo campos do direito civil e criminal, além atos de abusos de autoridades

para intervir neste meio.

Nota-se, portanto, que o direito encontra dificuldades em se inserir neste universo,
tendo em vista a existéncia de uma regulamentagdo escassa e fraca e um ambiente obscuro.
Sendo assim, € clara a dificuldade que as autoridades judicidrias encontram em se impor em

situacdes que envolvam a rede informatizada.

As mudangas impulsionadas pelas novas tecnologias, em especial pela evolugdo da
internet, exigem, por sua vez, tanto uma adequacdo do direito a essa nova realidade como
também normas juridicas que subsidiem e acompanhem o desenvolvimento desta sociedade

informatizada.

Por esta razdo, e dentre outros motivos a serem expostos ao longo do presente trabalho,
deparamo-nos diante da necessidade de regulacdo para que haja uma interferéncia, de forma

legitima e discriminada, nas informacdes disponibilizadas na rede pelo particular.

Apesar da vigéncia das Leis ns. 12.735 de 2012, 12.737 de 2012 (conhecida como Lei
Carolina Dieckmann), 12.965 de 2014 (doravante Marco Civil da Internet), e a mais atual Lei
13.709 de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD — sancionada pelo atual
Presidente da Republica Michel Temer, em 14 de agosto de 2018), a intersec¢do entre o direito
digital com o direito material e processual, mais especificadamente o processual penal, ainda

possui falhas.

Além disso, para compreensao da matéria, nao basta conhecimento juridico, exige-se

certa compreensao técnica sobre a rede informatizada e suas complexas interacoes.

2Paesani e , L.M. 10/2014, Direito e Internet: Liberdade de Informacdo, Privacidade e Responsabilidade Civil,
7% edigdo, Atlas, Sdo Paulo, SP, 2014, p. 21.
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Essencial se faz, portanto, para melhor aproveitamento dos meios que se tem a
disposi¢ao, saber sobre o funcionamento da rede, como os dados sdo compartilhados, quem os
armazena, onde sdo mantidos, as medidas a serem tomadas para obtencao de tais informacdes

e como se utilizar destes para se alcancar seu almejado fim, qual seja, a produg@o probatdria.

Hoje, o ambiente juridico-digital passa por turbuléncias, pelo fato de o legislador
brasileiro ndo dominar sobre o funcionamento da rede, bem como o aplicador do direito nesta

area.

Por esta razdo, a temadtica central deste trabalho se trata justamente na questao
envolvendo os atos delituoso perpetrados no ambiente virtual e o envolvimento das autoridades

para apuracao dos fatos.
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2- CONSTITUICAO FEDERAL DE 1988 E A PRIVACIDADE DE DADOS

Atinentes ao assunto referente a protecdo da privacidade do cidaddo, ao longo do

tempo, foram elaborados diversos estatutos e doutrinas’.

Como célebre documento dogmatico internacional, temos a Declaracio Americana de
Direitos e Deveres do Homem, de 1948, o qual conceitua o direito a privacidade como “Artigo
5. Toda pessoa tem direito a protecdo da lei contra os ataques abusivos a sua honra, a sua

reputacdo e a sua vida particular e familiar.”

Outro diploma que merece destaque € a Declaragao Universal dos Direitos do Homem,

que reforca o preceito acima adotado: “Ninguém serd sujeito a interferéncias na sua vida priva-

a, na sua familia, no seu lar ou na sua correspondéncia, nem a ataques a sua honra e
d [ l d t h

reputacdo. Toda pessoa tem direito a protecdo da lei contra tais interferéncias ou ataques”

(art. 12)s.

Consonante com os dispositivos expostos acima, o Pacto de Sao José da Costa Rica
(Convencao Americana Sobre Direitos Humanos), ratificado pelo Brasil em 1992, assegura
que “2. Ninguém pode ser objeto de ingeréncias arbitrdrias ou abusivas em sua vida privada,
em sua familia, em seu domicilio ou em sua correspondéncia, nem de ofensas ilegais a sua
honra ou reputacdo.” de modo que “3. Toda pessoa tem direito a protecdo da lei contra tais

ingeréncias ou tais ofensas” (art. 11)¢.

Por sua vez, a Constitui¢do Federal de 1988 estabeleceu em seu artigo 5, inciso XII, o
direito a inviolabilidade da intimidade, aplicada a vida privada, de modo a garantir o sigilo das

comunicacoes.

Este enunciado enfatiza a liberdade de expressdo e de pensamento, desde que possa

se identificar o individuo que se manifestou, bem como o direito a informagao.

SLEITE Salomio, G. Lemos e R.(Coord.). 09/2014, Marco Civil da Internet, Atlas. Disponivel em: Minha
Biblioteca. p. 398.

+BRASIL. Decreto no 678, de 1992 (promulgacido): Convengdo Americana sobre Direitos Humanos [anexo].
Disponivel em: http://www.planalto.gov.br/ccivil_03/decreto/D0678.htm. Acesso em: 02 de outubro de 2018;
sNACOES UNIDAS. Declaraciio Universal dos Direitos do Homem. Disponivel em:
https://www.unicef.org/brazil/pt/resources_10133.htm Acesso em: 02 de outubro de 2018;

¢sBRASIL. Decreto no 678, de 1992 (promulgacio): Convencdo Americana sobre Direitos Humanos [anexo].
Disponivel em: http://www.planalto.gov.br/ccivil_03/decreto/D0678.htm. Acesso em: 02 de outubro de 2018;
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Em seu dispositivo, esta delimitado’:

XII- € inviolavel o sigilo da correspondéncia e das comunicagdes telegraficas, de
dados e das comunicagdes telefonicas, salvo, no dltimo caso, por ordem judicial, nas
hipéteses e na forma que a lei estabelecer para fins de investigacdo criminal ou

instrucdo processual penal.

Em consonancia com este dispositivo, temos o inciso X, do mesmo artigo 5, da CF, o
qual versa “X- sdo invioldveis a intimidade, a vida privada, a honra e a imagem das pessoas,

assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua violagdo.”

O direito a intimidade foi arduamente conquistado, de modo a ser garantido em nossa
Lei Maior, tendo sido inserido no rol de direitos fundamentais, classificados como clausulas

pétreas.

Pode-se classificar privacidade como o direito de expor a intimidade de alguém, isto
é, a liberdade de escolher o contetido que serd tornado publico, e aquele que permanecera no

intimo do individuos.

Contudo, a regra da inviolabilidade das comunicac¢des estd acompanhada pela clausula
de excecdo, a qual delimita hipéteses de restri¢do a esse direito, especificadamente para fins de

investigacao criminal ou instru¢do processual penal.

Sendo assim, a quebra de sigilo telemadtica €, portanto, a excecdo. Isto é, s6 pode ser
aplicada de forma subsididria, quando nao houver outro meio tao capaz quanto a violagao do
sigilo, porém menos invasivo, de se atingir o resultado almejado, qual seja, identificar o

individuo alvo da investigacdo, ou lastro probatério.

Atualmente o Poder Publico detém legitimidade para a captacdo de informacdes de
dados privados através de meios eletronicos sofisticados, sob o fundamento de lhe caber a
responsabilidade de seguranca de seus cidadaos. Contudo, este poder conferido ao Estado de
acesso a privacidade de seus cidaddos, pode acabar acarretando em um dominio estatal com

consequéncias politicas e sociais graves.

"BRASIL, Constituicio Federal de 1988. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm>. Acesso em: 03 de junho de 2018

sRODRIGUEZ, Victor Gabriel. Tutela penal da intimidade: perspectivas da atuacio penal na sociedade da
informacao. Sao Paulo: Atlas, 2008 xii, 261 p. ISBN 9788522450848;
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Para tanto, foram estabelecidas certas formalidades legais que devem ser cumpridas,

a fim de que a autoridade competente possa requisitar tais informagdes.

No entanto, hoje, a quebra de sigilo passou ser a regra, em muitas das vezes, sendo

utilizada como primeira diligéncia investigatdria, sem qualquer ponderagao.

O Conselho Nacional de Justica compatibilizou, no ano de 2017, que apenas em
procedimentos criminais, foram determinados cerca de 27.032 (vinte e sete mil e trinta e dois)
pedidos de quebra de sigilo (nao ha especificagao sobre a natureza da quebra, podendo abranger

as telefdnicas, telematica, bancaria e financeira), como medidas cautelares’.

Em muitas situacdes, a quebra de sigilo tem sido a primeira medida investigativa a ser
tomada pela autoridade policial ao iniciar a apuracio dos fatos. E possivel verificar que os
ditames estabelecidos em lei sdo deixados de lado por essas autoridades, os quais sobrepde a
necessidade de encontrar as provas para alcangar a suposta justica, proteger vidas ou evitar que

novos crimes acontecam.

Temos como exemplo, a solicitacdo de quebra de sigilo formulada por autoridade
policial no bojo de Boletim de Ocorréncia. Primeiramente, cumpre esclarecer que o referido
documento € um ato preparatdrio que ensejard um eventual inquérito policial. Caso o Delegado
de Policia entenda haver indicios de alguma pratica delitiva, é decretada a instauragdo do

inquérito com base no que fora colhido na lavratura do Boletim de Ocorréncia.

Ocorre que, por ser um instrumento preparatério, podem ser tomadas algumas
medidas investigativas, ausentes de quaisquer formalidades, para embasar eventual inquérito.
Contudo, providéncias como requisicdo de quebra de sigilo, no caso do presente trabalho, a
telemadtica, s6 pode ser feita quando de fato for essencial para a investigacdo, isto €, quando
certamente ja houver uma investigagdo oficial em andamento e, em paralelo, ndo for possivel
a obtencdo das provas visadas por outros meios, € ndo para assegurar provavel inquérito policial

a ser instaurado preteritamente.

E fato que invadir a privacidade de outrem € o meio mais facil e certeiro para obter a
informacao desejada, mas a legislacdo brasileira prevé ser o tltimo subsidio para a garantia de

provas, somente podendo ser feita quando ndo houver outra opgdo, justamente por ser a

9 Disponivel em:
https://paineis.cnj.jus.br/QvAJAXZfc/opendoc.htm?document=qvw_1%2FPainel CNJ.qvw&host=QV S %40neod
imio03&anonymous=true&sheet=shResumoDespFT; Acesso em 12 de julho de 2018.
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alternativa mais invasiva e a que mais fere o direito a intimidade, tdo valorizado pela nossa

sociedade, e tao protegido pelo ordenamento juridico nacional.

Enfim, o escopo da quebra de sigilo € a obten¢ao de provas para se chegar na pessoa
em que se estd investigando, ou o rastro deixado na internet. No entanto, hd que se cumprir os
requisitos legais para tanto. Caso ndo concorde com o regramento juridico que delimita essa
questdo, hd necessidade de alteracdo legislativa e ndo simplesmente criar manobras para se

chegar no almejado fim.

Nesse sentido, conforme asseverado por Tércio Sampaio Ferraz Junior :

a publicidade dos atos processuais (visibilidade da coisa publica) é limitada pela
intimidade: a lei pode exigir sigilo (art. 5o, LX), do mesmo modo que a publicidade
das informagdes de interesse particular ou de interesse coletivo ou geral € limitada
pelo sigilo necessdrio a seguranga da sociedade e do Estado (art. 5o, XXXIII). J4 por
af se observa que o direito & inviolabilidade do sigilo (faculdade) exige o sopesamento
dos interesses do individuo, da sociedade e do Estado (objeto). H4 casos em que a
prépria Constitui¢do, como vimos, faz o sopesamento. Mas hd outros em que o
sopesamento aponta para outras relagdes possiveis nomeadamente, entre o direito ao
sigilo e o dever de sigilo. Tudo isso mostra, em sintese, que, quando a Constituicio
garante a inviolabilidade do sigilo, o principio do sopesamento exige que o interprete
saiba distinguir entre o devassamento que fere o direito a privacidade, no seu objeto,

em relagdo com outros objetos de outros direitos também protegidos pelo sigilo.

Ainda, no que tange a questdo da protecdo das correspondéncias conferida pela
Constituicao Federal de 1988, necessario se faz classificar a interceptacdo de comunicagio e

de dados do usuadrio.

Interceptar comunicagdes telematicas envolve obter informagdes acerca do conteudo
das conversas travadas entre os usudrios da rede, isto é, terceiro que invade a privacidade alheia
para ter ciéncia do que se passa entre duas ou mais pessoas quando estdo em seu intimo,
enquanto que a interceptacdo de dados teleméticos se trata do acesso aos registros codificados,

referente a0 meio como a comunicacdo fora realizada.

10 FERRAZ JUNIOR, Tércio Sampaio. Sigilo de dados: o direito a privacidade e os limites a funcio
fiscalizadora do Estado. Cadernos de Direito Constitucional e Ciéncia Politica, Sao Paulo, no 1, 1998, p. 79.

1 GOMES, Luiz Flavio. Interceptacio telefonica: lei 9.296, de 24.07.1996. Sio Paulo: Revista dos Tribunais,
1997. 278 p. ISBN 8520314996



19

Cumpre destacar sobre os conflitantes entendimentos sobre a excec¢do vigente no
inciso XII, do supramencionado artigo 5. A maioria dos doutrinadores, entendem que esta
restricdo abarca tdo somente o sigilo das comunicagdes, abrindo-se, entdo, a possibilidade de
obtencdo dos demais dados disponibilizados pelo usudrio da rede, sem a necessidade de

determinacao judicial.

Isto porque, de acordo com este entendimento, o que se busca proteger € a intimidade
dos cidadaos, a qual estd intimamente ligada as comunicagdes, € nao aos dados gerados ou

fornecidos em decorréncia do comportamento do usudrio na internet.

Por outro lado, pode se concluir que esta excecdo engloba tanto as comunicacgoes entre
0s usudrios quanto a transmissdo de dados. Nesse sentido, Hugo Hoeschl reconhece que a

chamada transmissao de dados € considerada uma forma de comunicagao.

Com efeito, esse mesmo autor se utiliza do conceito de “dados” estabelecido no
Decreto 97.057/1988, que altera a Lei de Regulamento Geral para a execug¢do do Cédigo de
Telecomunicacdo (Lei no 4.117, de 1962) como sendo “informagdo sistematizada, codificada
eletronicamente, especialmente destinada a processamento por computador e demais

mdquinas de tratamento racional e automdtico da informagdo” (art. 60, item 230).

N3ao obstante a isso, o item 158, deste mesmo artigo, classifica a transmissao de dados
como “forma de telecomunicagdo caracterizada pela especializacdo na transferéncia de dados

de um ponto a outro.”

Sendo assim, passivel a constatacao de que a transmissao de dados é uma modalidade
de comunicagdo de informagdes codificadas no ambito virtual. Desta forma, resta claro a
necessidade de ordem judicial para o fornecimento de dados teleméticos armazenados na rede,

uma vez que também estdo protegidos constitucionalmente.

O Marco Civil da internet traz consigo a possibilidade da interceptacdo de dados
cadastrais independente de ordem judicial. Em decorréncia disso, abriu-se a oportunidade para
interpretagdes no sentido de que, em qualquer situagdo, € passivel o fornecimento de dados
cadastrais, sem determina¢do do judicidrio, sob a alegacdo de que dados cadastrais nada mais
sdo do que as informagdes pessoais que o préprio usudrio disponibilizou ao provedor de
aplicacdo ou conexao ao efetuar seu cadastro na rede. Assim, ndo estariam acobertados pela

protecdo constitucional da inviolabilidade, uma vez que o préprio cidadao os forneceu.
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Contudo, conforme se infere do mencionado dispositivo com cautela, tendo em vista
que, estes dados cadastrais apenas sao fornecidos pelo individuo ao ingressar na internet, pois
se veé obrigado, ndo lhe restando outra alternativa, sendo apresentar as informacdes exigidas

pelas operadoras de telefonia, ou servigcos de aplicacdo, para poder ingressar no mundo virtual.

Ainda, no que tange a redagdo do inciso XII, do artigo 5, da Carta Magna, tem-se a
inviolabilidade (i) das correspondéncias; (ii) das comunicagdes telegraficas; (iii) dos dados; e
(iv) das comunicagdes telefonicas. Ora, ndo seria razodvel a excecdo limitar-se as
comunicacoes telefonicas, telegraficas e de correspondéncias, deixando de lado apenas as de

dados.

Nesse aspecto, o Egrégio Superior Tribunal de Justica se posicionou no seguinte

sentido:

Como cedico, a Constituicdo Federal de 1988 prevé como garantias ao cidadao a
inviolabilidade da intimidade, do sigilo de correspondéncia, dados e comunicacdes

telefonicas, salvo ordem judicial.”

Permanece vigente a Lei 12.965/2014, prevendo que o provedor responsavel pela
guarda dos registros de conexdo e de acesso a aplica¢des de internet, bem como de
dados pessoais e do conteido de comunicagdes privadas, serd obrigado a

disponibilizar as informac¢des mencionadas mediante ordem judicial.’

Neste contexto, importa ressaltar o impasse da quebra de sigilo para outros fins, sem
ser de investigacdo policial ou persecucdo penal. Atualmente, estd sendo tema de debate no
STF, em no bojo da agdo direta de inconstitucionalidade n. 5527, no ambito da qual discute-se,
primordialmente, a inconstitucionalidade dos artigos 10,§2° e 12, incisos III e IV, ambos do

Marco Civil da Internet™.

12 STJ. RHC 75.055/DF. Rel. Ministro Ribeiro Dantas, Quinta Turma. DJe 27/03/2017.

13STJ. RMS n.° 56.706/RS. Rel. Ministro Felix Fischer. Quinta Turma. DJe 09.05.2018.

“Art. 10. A guarda e a disponibilizacdo dos registros de conexado e de acesso a aplicagdes de internet de que trata
esta Lei, bem como de dados pessoais e do contetido de comunica¢des privadas, devem atender a preservacio da
intimidade, da vida privada, da honra e da imagem das partes direta ou indiretamente envolvidas.

§ 20 O contetddo das comunicacdes privadas somente poderd ser disponibilizado mediante ordem judicial, nas
hipéteses e na forma que a lei estabelecer, respeitado o disposto nos incisos II e III do art. 7o.

Art. 12. Sem prejuizo das demais san¢des civeis, criminais ou administrativas, as infragdes as normas previstas
nos arts. 10 e 11 ficam sujeitas, conforme o caso, as seguintes san¢des, aplicadas de forma isolada ou cumulativa:
III - suspensdo temporaria das atividades que envolvam os atos previstos no art. 11; ou

IV - proibicdo de exercicio das atividades que envolvam os atos previstos no art. 11.
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Proposta pelo Partido da Republica - PR - em 16 de maio de 2016, argumenta-se que
os mencionados artigos violam a Constitui¢do Federal, utilizando-se como paradigma os
recentes julgamentos que acabaram por determinar a suspensdo do aplicativo WhatsApp em
todo territério nacional, sob a alegada recusa da empresa em disponibilizar as autoridades
judicidrias o contetido das mensagens trocadas pelos usudrios que, naquele momento estavam

sendo investigados criminalmente.

Dentre muitos argumentos trazidos para embasar a tese de inconstitucionalidade,
sustenta-se que o mencionado §2, do artigo 10, ao permitir a disponibiliza¢do do conteddo das
mensagens privadas, desde que proferida ordem judicial para tanto, abre-se margem para a
possibilidade de quebra de sigilo telemadtica fora das hipéteses elencadas na Constituicdo da
Republica, quais sejam, a persecu¢do penal, de modo a extrapolar os limites impostos

constitucionalmente e, com isso, violando o principio da inviolabilidade da privacidade

Esta ADI n. 5527 esta pendente de julgamento, cuja relatoria € da Ministra Rosa

Weber.

Resta evidente, portanto, a celeuma em torno da colisdo entre os principios
constitucionais da liberdade de expressao e a privacidade da informacao. Cumpre ressaltar que
os principios possuem a mesma carga valorativa no ordenamento juridico, logo nao ha

principio superior ao outro®.

Nesse sentido, havendo colisdo entre eles deve ser aplicado o principio da
proporcionalidade, momento em que, levando-se em conta os fatos e os direitos do caso
concreto em andlise, realiza-se a ponderagdo entre eles, e consequentemente o sopesamento,

para verificar adequadamente qual o principio que deve prevalecer em determinada situacaor.

15 MASSO, Fabiano Del; ABRUSIO, Juliana Canha; FLORENCIO FILHO, Marco Aurélio (Coord.). Marco civil
da internet: lei 12.965/2014. Sao Paulo: Revista dos Tribunais, 2014. 268 p. ISBN 9788520353066. P. 31

® GOMES, Luiz Flavio. Interceptacao telefonica: lei 9.296, de 24.07.1996. Sao Paulo: Revista dos Tribunais,
1997. 278 p. ISBN 8520314996
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3- MARCO CIVIL DA INTERNET

Com o exponencial crescimento do mundo virtual nas dltimas duas décadas, e sua
presenca cada vez mais marcante nas diversas dreas da vida cotidiana, com papel essencial nas
relagdes pessoais, profissionais, comerciais e educacionais, acompanhado com o aumento do
valor econdmico associado ao meio digital, observou-se certo desvirtuamento do uso da rede e

a disseminacdo de cometimentos de crimes neste ambiente.

Diante deste cendrio, fez-se necessdria a edicdo de normas para regular as relacdes

decorrentes do mundo virtual, para assegurar seguranca e legitimidade de suas acdes.

Neste contexto, foi sancionada a Lei n 12.965, de 23 de abril de 2014, chamada de
Marco Civil da Internet, que, embora seja uma lei aprovada as pressas, pode ser considerada
como uma grande conquista para o Brasil, ante absorcdo da nova realidade vivida pelo

arcabouco legal.

Elaborada com o objetivo de conferir maior seguranga aos usudrios, garantindo a
privacidade e aplicagdo dos direitos humanos, acompanhado com o pleno exercicio da
cidadania no ambito virtual, a mencionada Lei vem para, além disso, regulamentar questdes

envolvendo as exploracdes comerciais € a governanga na rede.

O Marco Civil da Internet, foi a primeira lei elaborada de forma colaborativa
envolvendo Governo, a sociedade brasileira, comunidade empresarial, especialistas técnicos e
representantes académicos, tendo sido estabelecidos principios, garantias, direitos e deveres de

usudrios, provedores de servicos e demais agentes envolvidos com o uso da internet no Brasil.

O projeto de lei suscitou calorosos debates, uma vez que atingia diversos interesses,
envolvendo os usudrios da internet, provedores de conexao e aplicacao, detentores de direitos

autorais, autoridades regulatérias, judiciais e policiais.

Dentre os temas debatidos, vale ser mencionado (i) a neutralidade da rede (net
neutrality), a qual se trata sobre a auséncia de interferéncias dos fornecedores de acesso de
banda larga na velocidade dos pacotes trafegados pela internet com o intuito de priorizar certos
tipos de conteido em detrimento de outros; (ii) a guarda de registros de conexdo e das
aplicacdes de internet; (iii) responsabilidade dos provedores acerca de matérias ilegais
divulgados em suas plataformas e (iv) armazenamento de dados no pais, acompanhado do

atendimento a legislagdo brasileira.
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A internet € caracterizada por trés elementos essenciais: (i) ser uma cadeia de redes
interligadas entre si; (ii) existir em escala mundial; e (iii) ser um sistema de equipamentos que
se comunicam por meio de uma mesma linguagem, de modo a permitir a circulacio de

informacao através de conversacdes sequencias.

Pode-se dizer, portanto, que a mencionada Lei Federal, € constituida por trés pilares,

quais sejam: (i) a neutralidade da rede; (ii) liberdade de expressao; e (iii) privacidade.

No que tange a neutralidade da rede, delimita-se sobre o livre e indiscriminado trafego
de dados, de modo que ndo haja controle por nenhum ente publico ou por empresas de direito

privado sobre as informagdes que serdo entregues aos usuarios.

Quanto a liberdade de expressao, fundamento consolidado pela Constitui¢ao Federal,
reforca a mesma liberdade de expressdo, porém no ambiente virtual, na medida em que protege

a intimidade, honra e a imagem dos usudrios.

Por fim, com relac@o ao tema da privacidade de dados, parte-se da perspectiva de que
as pessoas sao detentoras de seus proprios dados, sendo assim dispde sobre regras de
consentimento para o tratamento de seus dados, exigindo transparéncia quanto a politica de
privacidade das empresas. Em decorréncia disso, garante ao cidadao o poder de decidir sobre

a exibi¢do e uso de seus dados.

Assim, em seu artigo 2, foram estabelecidos os fundamentos do uso da internet no
Brasil. Vale ressaltar, que dentre os fundamentos elencados neste artigo, merece destaque a
liberdade de expressdo, que, diferentemente dos demais, estd estipulada no proprio caput, e nao
ao longo dos incisos. Com isso, pode-se verificar certa posi¢ao de destaque deste fundamento,

com relagdo aos outros. Vejamos:

Art. 20 A disciplina do uso da internet no Brasil tem como fundamento o respeito a
liberdade de expressio, bem como:

I - o reconhecimento da escala mundial da rede;

IT - os direitos humanos, o desenvolvimento da personalidade e o exercicio da
cidadania em meios digitais;

III - a pluralidade e a diversidade;
IV - a abertura e a colaboragio;
V - alivre iniciativa, a livre concorréncia e a defesa do consumidor; e

VI - a finalidade social da rede.
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Em seguida, o artigo 3 dispde sobre os principios norteadores do uso da internet:
Art. 30 A disciplina do uso da internet no Brasil tem os seguintes principios:

I - garantia da liberdade de expressdao, comunicacio e manifestacdo de pensamento,
nos termos da Constitui¢do Federal;

II - protecao da privacidade;
III - protecdo dos dados pessoais, na forma da lei;
IV - preservagdo e garantia da neutralidade de rede;

V - preservagdo da estabilidade, seguranca e funcionalidade da rede, por meio de
medidas técnicas compativeis com os padrdes internacionais e pelo estimulo ao uso
de boas priticas;

VI - responsabilizac¢io dos agentes de acordo com suas atividades, nos termos da lei;
VII - preservag@o da natureza participativa da rede;

VIII - liberdade dos modelos de negécios promovidos na internet, desde que ndo
conflitem com os demais principios estabelecidos nesta Lei.

Paragrafo tnico. Os principios expressos nesta Lei ndo excluem outros previstos no
ordenamento juridico patrio relacionados a matéria ou nos tratados internacionais em
que a Republica Federativa do Brasil seja parte.

Nota-se que, em seus incisos Il e III, hd uma separacao entre a protecdo a privacidade
e aos dados pessoais (na forma da lei), o que, mesmo estando intrinsicamente ligados um ao
outro, evoca uma interpretacdo de que os dados pessoais possuem conceito distinto do da

privacidade.

Por fim, temos o artigo 4, que versa sobre o escopo da utilizacdo da grande rede

mundial:

Art. 40 A disciplina do uso da internet no Brasil tem por objetivo a promogao:
I - do direito de acesso a internet a todos;

II - do acesso a informacdo, ao conhecimento e a participagio na vida cultural e na
conducdo dos assuntos publicos;

III - da inovacgdo e do fomento a ampla difusdo de novas tecnologias e modelos de
uso € acesso; e

IV - da adesdo a padrdes tecnoldgicos abertos que permitam a comunicagdo, a
acessibilidade e a interoperabilidade entre aplicacdes e bases de dados.

Evidente que o legislador buscou tornar o acesso a internet mais democratico e
generalizado, tendo em vista a importancia ao exercicio da cidadania a integracao da sociedade

no ambiente virtual.
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Com isso, em consonancia com os supramencionados dispositivos, tem-se o artigo 7,
da mesma lei, inserido no capitulo II, o qual trata, por sua vez, sobre os direitos e garantias

assegurados aos usudrios da internet no Brasil, como pode se verificar:

Art. 70 O acesso a internet € essencial ao exercicio da cidadania, e ao usuario sio
assegurados os seguintes direitos:

I - inviolabilidade da intimidade e da vida privada, sua prote¢do e indenizagdo pelo
dano material ou moral decorrente de sua viola¢ao;

II - inviolabilidade e sigilo do fluxo de suas comunicacdes pela internet, salvo por
ordem judicial, na forma da lei;

III - inviolabilidade e sigilo de suas comunicagdes privadas armazenadas, salvo por
ordem judicial;

IV - ndo suspensdo da conexao a internet, salvo por débito diretamente decorrente de
sua utilizacdo;

V - manuten¢do da qualidade contratada da conexdo a internet;

VI - informagdes claras e completas constantes dos contratos de prestacdo de
servigos, com detalhamento sobre o regime de protecdo aos registros de conexado e
aos registros de acesso a aplicacdes de internet, bem como sobre praticas de
gerenciamento da rede que possam afetar sua qualidade;

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de
conexdo, e de acesso a aplicagdes de internet, salvo mediante consentimento livre,
expresso e informado ou nas hipéteses previstas em lei;

VIII - informagdes claras e completas sobre coleta, uso, armazenamento, tratamento
e protecdo de seus dados pessoais, que somente poderdo ser utilizados para
finalidades que:

a) justifiquem sua coleta;
b) ndo sejam vedadas pela legislacdo; e

c) estejam especificadas nos contratos de prestagdo de servigos ou em termos de uso
de aplicacdes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados
pessoais, que deverd ocorrer de forma destacada das demais cldusulas contratuais;

X - exclusdao definitiva dos dados pessoais que tiver fornecido a determinada
aplicacdo de internet, a seu requerimento, ao término da relagdo entre as partes,
ressalvadas as hip6teses de guarda obrigatdria de registros previstas nesta Lei;

XI - publicidade e clareza de eventuais politicas de uso dos provedores de conexao a
internet e de aplicacdes de internet;

XII - acessibilidade, consideradas as caracteristicas fisico-motoras, perceptivas,
sensoriais, intelectuais e mentais do usudrio, nos termos da lei; e

XIIT - aplicacdo das normas de protecdo e defesa do consumidor nas relacdes de
consumo realizadas na internet.

Neste aspecto, os incisos Il e III trazem a tona a questdo anteriormente debatida sobre

a abrangéncia da protec@o constitucional alcancar apenas o conteido das comunicagdes,
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excluindo os dados estéticos, como por exemplo os cadastrais e metadados 17. Agora o referido
dispositivo elucida que esta protecdo se estende também aos referidos dados, ndo somente os

que estdo em transito, mas também os armazenados 1s.

Importante destacar a ressalva trazida no artigo 10, o qual reitera a protecdo dada aos
registros de conexao e de acesso a aplicagdo da internet, bem como dos dados cadastrais e

conteidos de comunicagdes privadas.

Contudo, em seu pardgrafo 2, permite a interceptacao das comunicacoes particulares,
desde que com ordem judicial. Por outro lado, o pardgrafo 3 dispensa a ordem judicial, quando
envolver a quebra de sigilo apenas quanto aos dados pessoais dos usudrios, porém esclarece

que apenas nas hipdteses em que a lei estabelecer. Vejamos:

Art. 10. A guarda e a disponibilizacdo dos registros de conexdo e de acesso a
aplicacdes de internet de que trata esta Lei, bem como de dados pessoais e do
conteido de comunicagdes privadas, devem atender a preservacao da intimidade, da
vida privada, da honra e da imagem das partes direta ou indiretamente envolvidas.

§ 1o O provedor responsavel pela guarda somente serd obrigado a disponibilizar os
registros mencionados no caput, de forma autdnoma ou associados a dados pessoais
ou a outras informagdes que possam contribuir para a identificacdo do usudrio ou do
terminal, mediante ordem judicial, na forma do disposto na Secdo IV deste Capitulo,
respeitado o disposto no art. 7o.

§ 20 O contetido das comunicacdes privadas somente podera ser disponibilizado
mediante ordem judicial, nas hipoteses e na forma que a lei estabelecer,
respeitado o disposto nos incisos II e III do art. 7o.

§ 30 O disposto no caput ndo impede o acesso aos dados cadastrais que
informem qualificacido pessoal, filiacio e endereco, na forma da lei, pelas
autoridades administrativas que detenham competéncia legal para a sua
requisicao.

§ 40 As medidas e os procedimentos de segurancga e de sigilo devem ser informados
pelo responsavel pela provisdo de servicos de forma clara e atender a padrdes
definidos em regulamento, respeitado seu direito de confidencialidade quanto a
segredos empresariais.

Sendo assim, para que seja desnecessdria a ordem judicial para o fornecimento de

dados cadastrais, € preciso que haja previsao legal comportando esta ressalva.

7Os metadados sdo marcos ou pontos de referéncia que permitem circunscrever a informacdo sob todas as
formas, pode se dizer resumos de informacdes sobre a forma ou conteido de uma fonte.
* O prefixo “Meta” vem do grego e significa “além de”. Assim Metadados sdo informacdes que acrescem aos
dados e que t€ém como objectivo informar-nos sobre eles para tornar mais facil a sua organiza¢do.” Disponivel
em: https://www.metadados.pt/oquesaometadados. Acesso em 05 de outubro de 2018.

18 MASSO, Fabiano Del; ABRUSIO, Juliana Canha; FLORENCIO FILHO, Marco Aurélio (Coord.). Marco civil
da internet: lei 12.965/2014. Sao Paulo: Revista dos Tribunais, 2014. 268 p. ISBN 9788520353066. P. 146
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Nesse sentido, diversos diplomas abarcam essa excecdo, como por exemplo, na (i)
Cdédigo de Processo Penal, em seu artigo 13-Au19; (ii) Lei Federal n® 12.683/12 (Lei de Lavagem
de Dinheiro), em seu artigo 17-B 20; (iii) Lei Federal n® 12.850/13 (Lei de Organizagdo
Criminosa), no artigo 15 21; e (iv) a Lei Federal 13.260/16 (Lei Antiterrorismo), no artigo 1622.

Contudo, em decorréncia da redagdo do mencionado artigo 10, §3, muitas autoridades
tém interpretado no sentido de desnecessidade de ordem judicial para o fornecimento de dados

cadastrais 23 em qualquer situacdo, independente do crime a ser apurado.

Nos termos da previsdo expressa contida no artigo 15, §3 (inserido na Subsecao III,
Da Guarda de Registros de Acesso de Aplicacdes de Internet e Provisdo de Aplicacdo), o qual

dispoe sobre a exigéncia de decisdo judicial deferindo a quebra de sigilo em qualquer situagdo.

Art. 15. O provedor de aplicacdes de internet constituido na forma de pessoa juridica
e que exerca essa atividade de forma organizada, profissionalmente e com fins
econdmicos deverd manter os respectivos registros de acesso a aplicacdes de internet,
sob sigilo, em ambiente controlado e de seguranca, pelo prazo de 6 (seis) meses, nos
termos do regulamento.

§ lo Ordem judicial poderd obrigar, por tempo certo, os provedores de aplicacdes de
internet que ndo estdo sujeitos ao disposto no caput a guardarem registros de acesso
a aplicacdes de internet, desde que se trate de registros relativos a fatos especificos
em periodo determinado.

§ 20 A autoridade policial ou administrativa ou o Ministério Publico poderdo requerer
cautelarmente a qualquer provedor de aplicacdes de internet que os registros de
acesso a aplicacdes de internet sejam guardados, inclusive por prazo superior ao
previsto no caput, observado o disposto nos §§ 30 e 40 do art. 13.

§ 30 Em qualquer hipétese, a disponibilizacio ao requerente dos registros de que
trata este artigo devera ser precedida de autorizacao judicial, conforme disposto
na Secdo IV deste Capitulo.

§ 4o Na aplicac@o de sancgdes pelo descumprimento ao disposto neste artigo, serdo
considerados a natureza e a gravidade da infracdo, os danos dela resultantes, eventual

¥ «Art. 13-A. Nos crimes previstos nos arts. 148, 149 e 149-A , no § 3° do art. 158 e no art. 159 do Decreto-Lei
no 2.848, de 7 de dezembro de 1940 (Cédigo Penal) , e no art. 239 da Lei n ° 8.069, de 13 de julho de 1990
(Estatuto da Crianga e do Adolescente) , o membro do Ministério Publico ou o delegado de policia podera
requisitar, de quaisquer 6rgdos do poder publico ou de empresas da iniciativa privada, dados e informagdes
cadastrais da vitima ou de suspeitos. (Incluido pela Lei n® 13.344, de 2016) (Vigéncia).”

2 «Art. 17-B. A autoridade policial e o Ministério Publico terdo acesso, exclusivamente, aos dados cadastrais do
investigado que informam qualificacdo pessoal, filiacdo e endereco, independentemente de autorizacao judicial,
mantidos pela Justica Eleitoral, pelas empresas telefonicas, pelas institui¢cdes financeiras, pelos provedores de
internet e pelas administradoras de cartdo de crédito.”

2«Art. 15. O delegado de policia e o Ministério Publico terdo acesso, independentemente de autorizacio judicial,
apenas aos dados cadastrais do investigado que informem exclusivamente a qualificagdo pessoal, a filiagdo e o
endereco mantidos pela Justica Eleitoral, empresas telefonicas, instituicdes financeiras, provedores de internet e
administradoras de cartio de crédito.”

2 “Art. 16. Aplicam-se as disposi¢des da Lei n® 12.850, de 2 agosto de 2013, para a investigacdo, processo e
julgamento dos crimes previstos nesta Lei.”

2 Cumpre ressaltar que o Decreto n. 8.771/ de 2016 conceitua dados cadastrais como qualificacio pessoal (nome,
prenome, estado civil e profissdo), endereco e filiacdo.
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vantagem auferida pelo infrator, as circunstincias agravantes, os antecedentes do
infrator e a reincidéncia.

No que tange ao armazenamento e tratamento dos dados, deparamo-nos com a questao
da territorialidade, uma vez que, em certos casos, apesar de o provedor ter sede localizada no
Brasil, os dados coletados estdao salvaguardados no estrangeiro, geralmente na matriz da
empresa. Nesta situacdo, hd necessidade de expedi¢ao de carta rogatdria para a sede principal
da empresa responsdvel pela manutencdo dos dados? A lei exige estrutura técnica para o

fornecimento de dados relacionados ao Brasil?

O Marco Civil da Internet traz esta questdo, para evitar conflitos relacionados a

territorialidade e o alcance da jurisdi¢do brasileira no exterior.

Nesse sentido, temos o artigo 11, da referida Lei, no qual é expressa a aplicacdo da
legislacdo brasileira sobre os dados pessoais e de comunicacdo quando tratados, coletados,
armazenados ou guardados, em territorio brasileiro, por provedores, tanto de aplica¢io, quanto

de conexdo, conforme pode se verificar:

Art. 11. Em qualquer operag@o de coleta, armazenamento, guarda e tratamento de
registros, de dados pessoais ou de comunicagdes por provedores de conexdo e de
aplicacdes de internet em que pelo menos um desses atos ocorra em territério
nacional, deverdo ser obrigatoriamente respeitados a legislacdo brasileira e os direitos
a privacidade, a protecdo dos dados pessoais e ao sigilo das comunicagdes privadas e
dos registros.

§ 1o O disposto no caput aplica-se aos dados coletados em territério nacional e ao
conteido das comunicagdes, desde que pelo menos um dos terminais esteja
localizado no Brasil.

§ 20 O disposto no caput aplica-se mesmo que as atividades sejam realizadas por
pessoa juridica sediada no exterior, desde que oferte servigo ao ptiblico brasileiro ou
pelo menos uma integrante do mesmo grupo econémico possua estabelecimento no
Brasil.

§ 30 Os provedores de conexdo e de aplicagdes de internet deverdo prestar, na forma
da regulamentacgdo, informagdes que permitam a verificagcdo quanto ao cumprimento

N

da legislagdo brasileira referente a coleta, a guarda, ao armazenamento ou ao

N

tratamento de dados, bem como quanto ao respeito a privacidade e ao sigilo de
comunicagoes.

§ 40 Decreto regulamentard o procedimento para apuracdo de infragdes ao disposto
neste artigo.

Ressalta-se que, o mencionado artigo traz os registros de dados pessoais dos usudrios,
bem como os de comunicagdo, ndo havendo segregacido entre ambos, sendo os dois passiveis

de aplicacdo da legislacdo nacional quando envolver dados coletados no Brasil. Necessario
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salientar a exigé€ncia de que o terminal eletrdnico precisa se encontrar localizado Brasil, para

que esses dados estejam ao alcance da jurisdicao brasileira.

Importa destacar, ainda tratando a respeito do artigo 11, sobre o seu pardgrafo 2, o
qual traz a tona a questdo envolvendo pessoas juridicas ndo sedeadas no Brasil. Conforme se
pode inferir da leitura do mencionado dispositivo, resta evidente que basta haver representacio
da empresa em territorio brasileiro que a companhia estara sujeita ao regramento juridico patrio
quanto ao tratamento de dados telematicos e, caso a empresa nao detenha estabelecimento no
Brasil, porém uma das integrantes pertencentes a0 mesmo grupo econdmico detiver, também

se submetera.

O legislador elaborou tal redagdo com o intuito de por fim aos levantamentos trazidos
por diversos provedores que nao detém representacdo da marca no Brasil, e utilizavam-se do
argumento de nao poder dispor dos dados de seus clientes uma vez que armazenados no
exterior, exigindo-se por muitas vezes a expedicao de carta rogatdria para cooperagao juridica

internacional entre os paises envolvidos.

Além disso, procurou eliminar a questao societdria evolvendo o tema, no que tange as
empresas distintas pertencentes a0 mesmo grupo econdmico, sendo que apenas uma delas esta
sediada em terras nacionais. Nesta situa¢do, havendo uma companhia presente no Brasil,
integrante do mesmo grupo econdmico do provedor responsavel pelos dados requeridos, este

também deverd obedecer as normas juridicas brasileiras.

Trata-se de um ponto sensivel, pois, caso nao haja cumprimento por parte do provedor
de determinado grupo econdmico, localizado no exterior, de ordem de quebra de sigilo
emanada por juizo brasileiro, a quem devera ser determinada as san¢des cabiveis? A empresa
sediada no Brasil, porém nao sendo responsavel pela manuten¢ao dos dados alvos da quebra e
de que nao detém qualquer controle dos dados exigidos? Ou hd a possibilidade de punir a
empresa estrangeira ndo sediada no Brasil, porém que conta com um de seus integrantes do

grupo econdmico ao qual pertence localizado em terras nacionais?

Por outro lado, ao realizar uma andlise a luz do direito societario, € necessario ressaltar
o principio fundamental, que rege as relagdes de direito privado, da autonomia e independéncia

das sociedades.

Nesse sentido, possivel constatar que as pessoas juridicas de direito societdrio

conservam sua independéncia e autonomia mesmo que pertencentes a um mesmo grupo
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econdmico, uma vez que det€ém personalidade e patrimonios distintos. Sendo assim, necessario

se faz reconhecer a independéncia total das pessoas que constituem a sociedade.

Isto porque, cada pessoa juridica que compde um quadro societirio possui
determinada func¢do social e econdmica, de modo nio pode assumir riscos e obrigacdes de
outrem, alheios as suas atividades e diversas de seu objeto social, estando, portanto,

impossibilitadas de responder por encargos e obrigagdes atinentes a outra sociedade.

Com efeito, salvo disposi¢ao contratual em contrdrio, o fato de sociedades membros
do mesmo grupo econdmico ndo as tornam corresponsaveis pelas obrigacdes umas das outras,

seja em cardter soliddrio, ou subsididrio.

Desta forma, com relagdo as aplicacdes de san¢des a empresa que teria descumprido
ordem judicial, hd ainda certa nebulosidade, o que d4 margem a abusos das autoridades para se
imporem perante essas companhias detentoras dos dados visados, para garantir o atendimento

de suas solicitagdes*.

Em se tratando de san¢@o, importante mencionar o artigo 12, do Marco Civil da

Internet:

Art. 12. Sem prejuizo das demais sangdes civeis, criminais ou administrativas, as
infragdes as normas previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso, as
seguintes san¢des, aplicadas de forma isolada ou cumulativa:

I - adverténcia, com indicag@o de prazo para adogdo de medidas corretivas;

II - multa de até 10% (dez por cento) do faturamento do grupo econdmico no Brasil
no seu udltimo exercicio, excluidos os tributos, considerados a condi¢do econdmica
do infrator e o principio da proporcionalidade entre a gravidade da falta e a
intensidade da sanc¢@o;

III - suspensao tempordria das atividades que envolvam os atos previstos no art. 11;
ou

IV - proibicao de exercicio das atividades que envolvam os atos previstos no art. 11.

Parédgrafo tnico. Tratando-se de empresa estrangeira, responde solidariamente pelo
pagamento da multa de que trata o caputsua filial, sucursal, escritério ou
estabelecimento situado no Pafs.

2 JESUS, Damasio E. de. Marco civil da internet : comentarios a Lei n. 12.965, de 23 de abril de 2014. Sio
Paulo Saraiva 2014 1 recurso online ISBN 9788502203200. p. 53.
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Referido artigo dispdes sobre penalidades a serem aplicadas aos provedores que nao
cumprirem o estipulado nos artigos 10 e 11, ambos do Marco Civil da Internet. Entretanto, ha

algumas peculiaridades na aplicagdo do supramencionado artigo aos casos concretos.

A problematica perante a qual nos deparamos, diz respeito sobre a aplicacido destas
sancdes no ambito criminal. O legislador ndo se preocupou em estabelecer como se dariam sua
execug¢do, quem seria competente em executd-la, em que momento, e qual seria o procedimento

adequado.

Sendo assim, abre-se novamente margem a arbitrariedade estatal, uma vez que confere

poderes amplos ao magistrado em fazer valer sua ordem de interceptacao expedida.

Embasado na legitimidade conferida pelo artigo 12, a autoridade judiciaria, ao
determinar a quebra de sigilo telemdtica, de oficio ja estabelece as penalidades a serem

aplicadas em caso de descumprimento por parte dos provedores.

Muito comum, atualmente, acontecer de o juizo requisitante da quebra de sigilo, no
ambito criminal, no bojo de inquérito policial, como forma de coer¢ao, ameaga a incidéncia de
multa didria em caso de atraso no cumprimento, pelo provedor responsavel pela manutencao

dos dados alvo da interceptagdo.

Em seguida, diante do ndo atendimento de sua ordem, determina a aplicacdo e
arbitramento do valor cumulado entre o recebimento do oficio pelo provedor até a atual data.
Como se ndo bastasse, de plano exige-se seu pagamento, efetuando bloqueio dos ativos

pertencentes a empresa, que, em tese, teria ignorado sua requisi¢ao.

Importa destacar que a multa estabelecida no artigo 12, do Marco Civil da Internet,
ndo se trata de multa didria, e sim o arbitramento limitado até 10% (dez por cento) do

faturamento econdmico da companhia.

Nesse sentido, possivel verificar que ndo hd fundamento legal no ordenamento
juridico brasileiro no que tange a imposicao de multa didria aquele que € terceiro, chamado aos
autos para prestar esclarecimentos, no bojo de procedimento criminal. Em muitas decisoes
judiciais, a determinacdo da aplicagdo da penalidade é desacompanhada de seu respectivo

fundamento legal, isto porque inexiste.
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Nao raras as vezes, o magistrado se utiliza de artigos oriundos do processo civil para
embasar sua decisdo, como os artigos 536, §125 e 53726, ambos do Cddigo de Processo Civil.
Contudo, € cedico que a aplicagcdo do processo civil no processo penal somente pode ser feita
subsidiariamente, isto €, quando a lei processual penal ndo dispuser sobre o tema, conforme

disposto no artigo 3, do Cddigo de Processo Penal27.

Ocorre que, a observancia supletiva do Cédigo de Processo Civil somente se viabiliza
para preencher lacunas referentes aos principios gerais no ambito procedimental. Desta forma,
inexequivel a penalidade de cunho patrimonial em procedimento investigatdrio criminal, muito

menos em face daquele que sequer estd envolvido na investigagao.

Isto porque as chamadas astreintes (multa didria) ndo tém aplicacdo ainda que por
analogia em procedimento de investigac@o criminal, seja este de qualquer natureza (policial,

parlamentar, ou de atribui¢ao do Ministério Publico).

Ainda, quanto a aplica¢do de sanc¢des nao especificadas na legislagao penal, € possivel
encontrar magistrados que atuam na seara criminal, utilizando-se de seu poder geral de cautela

para dar efetividade as suas decisdes.

Neste aspecto, Aury Lopes Junior leciona *:

No processo civil, explica CALAMANDREI10, é reconhecido o poder geral de
cautela (potere cautelare generale) confiado aos juizes, em virtude do qual eles
podem, sempre, onde se manifeste a possibilidade de um dano que deriva do atra- so
de um procedimento principal, providenciar de modo preventivo a eliminar o perigo,

utilizando a forma e o meio que considerem oportunos e apropriados ao caso.

2 “Art. 536. No cumprimento de sentenga que reconhega a exigibilidade de obrigagdo de fazer ou de ndo fazer, o juiz poderd, de
oficio ou a requerimento, para a efetivagdo da tutela especifica ou a obtencao de tutela pelo resultado pratico equivalente, determinar
as medidas necessarias a satisfagdo do exequente.

§ lo Para atender ao disposto no caput, o juiz podera determinar, entre outras medidas, a imposi¢ao de multa, a busca e apreensao, a
remogdo de pessoas e coisas, o desfazimento de obras e o impedimento de atividade nociva, podendo, caso necessario, requisitar o
auxilio de forga policial.”

26 “Art. 537. A multa independe de requerimento da parte e poderd ser aplicada na fase de conhecimento, em tutela proviséria ou na
sentenca, ou na fase de execugdo, desde que seja suficiente e compativel com a obrigagdo e que se determine prazo razoavel para
cumprimento do preceito.”

27«Art. 3. A lei processual penal admitird interpretaco extensiva e aplicagdo analégica, bem como o suplemento dos principios gerais
de direito”

8 JR., L. e Aury 2017, Direito processual penal, 14* edi¢do., 14th edi¢do, Editora Saraiva. Disponivel em: Minha Biblioteca. P.
584.
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Significa dizer que o juiz civel possui amplo poder de lancar mdo de medidas de

cunho acautelatério, mesmo sendo atipicas as medidas, para efetivar a tutela cautelar.

Mas isso s6 € possivel no processo civil.

No processo penal, ndo existem medidas cautelares inominadas e tampouco possui 0
juiz criminal um poder geral de cautela. No processo penal, forma é garantia. Logo,
ndo hd espago para “poderes gerais”, pois todo poder € estritamente vinculado a
limites e a forma legal. O processo penal € um instrumento limitador do poder
punitivo estatal, de modo que ele somente pode ser exercido e legitima do a partir do

estrito respeito as regras do devido processo.

Neste diapasdo, incontestivel a inexisténcia de poder geral de cautela do juiz,
referente as medidas cautelares atipicas no ambito de procedimento criminal, tendo em vista
que o poder conferido ao magistrado do juizo criminal se encontra vinculado a norma, nao
podendo se utilizar de medidas ndo previstas na legislacdo penal para garantia de suas

exigéncias.

Por fim, retomando a questdo da requisicdo de interceptagdo dos dados e
comunicacdes telemadticas é possivel constatar que a autoridade requisitante estd vinculada a
norma juridica, devendo a determinacdo de quebra de sigilo conter alguns requisitos legais,

quais sejam:

(1) ordem judicial devidamente fundamentada (e em casos de excecdo, € dispensada a
ordem judicial, cabendo ao Ministério Publico ou Autoridade Policial de plano
expedir as determinacgdes de interceptagao);

(i1) identificacdo clara e especifica do contetido alvo da interceptagdo, para que o detentor
dos dados, seja o provedor de conexdo ou de aplicacdo, saiba exatamente qual o

material apontado como infringente;

Diante de todo exposto ao longo deste capitulo, pode-se depreender que a protecao
dos dados pessoais € a regra, e a interceptacdo presidida pelo Estado € a excecdo, que se da
somente em situagdes especificas. A autoridade publica interessada nos dados deve, sempre
quanto ao tratamento destas informacdes, atuar de acordo com as previsdes e autoriza¢des

legais, respeitando também o principio da proporcionalidade.
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4- CRIPTOGRAFIA

Como forma de garantir a protecdo aos usudrios de internet foi desenvolvido um
sistema de protocolos que impedem terceiros de lerem mensagens trocadas via internet, a
chamada criptografia, que se trata de algoritmos -criptogrificos implementados em

computadores.

O processo de cifragem envolve a conversdo de um texto claro, ou seja, uma
informacao nao cifrada, para um cédigo cifrado. Isso impede o acesso por terceiros a contetido

privado, garantindo que a informacao cifrada esteja disponivel apenas ao usudrio.
Ha dois tipos de criptografia atualmente®:

Criptografia simétrica, mais conhecida como de “ponta a ponta” (end-to-end),
fundamenta-se em apenas uma unica chave usada para ocultar certa informagdo, sendo essa
mesma utilizada para revelar essa informagdo ao destinatdrio final. Sendo assim, somente os
usudrios tem acesso aos dados trocados entre si (utilizada pelo provedor de aplicacdo

WhatsApp).

Criptografia assimétrica: diferentemente da simétrica, que envolve apenas uma
chave, aqui existem chaves distintas que se complementam, o que torna mais dificil ainda o

acesso por terceiros.

Sendo assim, uma vez que um terminal eletronico encaminha contetido codificado,
este, primeiramente, ird contatar os servidores do provedor da aplicagdo, que, por sua vez, irdo
encaminhar ao terminal destinatario, o qual receberd 4 chave decodificadora, para ter acesso ao

conteudo.

Dentro deste contexto, em momento algum, o provedor tem acesso ao teor do
conteddo das informacdes, uma vez que saem cifradas do terminal emissor, apenas sendo

desencriptadas no receptor.

Nesse contexto, a interceptagdo telemadtica se d4 quando € fornecida uma terceira

chave a autoridade solicitante, que, a partir do momento em que € implementada, permite a

¥ ROHR, Altieres. Criptografia: entenda o que é e como funciona. Publicado em 2 de agosto de 206. Disponivel
em: http://g1.globo.com/tecnologia/blog/seguranca-digital/post/criptografia-entenda-o-que-e-e-como-
funciona.html; Acesso em 8 de outubro de 2018.
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replicacdo do contetdo interceptado e sua decodificacdo. Vale ressaltar que somente serd
possivel a duplicag¢do do contetido enquanto esta chave adicional estiver implementada, isto &,
mensagens anteriores a sua implementacdo e, apds encerrada, ndo serdo passiveis de

interceptar.

Cumpre destacar que nao necessariamente o titular do terminal interceptado é quem
de fato redigiu a da mensagem ao receptor. Desta forma, pode-se dizer que descriptografia ndo

€ crucial para alcance do investigado.

Diante disso, as autoridades, mais especificadamente a policial, encontram barreiras
para se inserir no meio virtual para obtencdo de dados telemadticos, tendo em vista que, nao
raras vezes, ao efetuar solicitacdo de quebra de sigilo as empresas detentoras dos dados
almejados, recebem resposta negativa, no sentido da impossibilidade em fornecé-los,

oportunidade em que esclarece sobre a codificagdo.

Ocorre que, muitas vezes, essas autoridades ndo aceitam tal resposta e preferem
embarcar em uma disputa com os provedores, seja instaurando inquérito para apurar crime de
desobediéncia, por parte do representante da empresa (que na maioria das vezes ndo tem ciéncia
do ocorrido e acaba sendo responsabilizado criminalmente), seja, em juizo, aplicando-se multa
de altissimos valores em face da empresa por suposto descumprimento de ordem judicial,
quando nao ha bloqueio de ativos na conta da companhia, e dentre outras medidas abusivas
tomadas por essas autoridades que custam a compreender a impossibilidade fitica do

fornecimento dos dados.

A despeito disso, vale citar a prisao do vice-presidente do Facebook do Brasil, em 1
de marco de 2016, em decorréncia de suposto descumprimento de ordem judicial que
determinou a disponibilizacdo de conteddo de conversas entre usudrios do aplicativo

WhatsApp, suspeitos de utilizarem mencionado aplicativo para combinar praticas delitivas.

Isto porque, a referida empresa € detentora da maioria do aplicativo, o que justificou

sua prisao.

Com efeito, € bastante comum autoridades alegarem que essas empresas fomentam as
praticas delitivas em territério brasileiro, cooperando para tanto. E inegdvel que o Judiciario
pode se utilizar de métodos coercitivos a servico do direito, mas nao deveria fazé-lo para punir

alguém por ter causado ranhuras em seu amago.
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Ora, o objeto social de uma empresa, e neste caso, das empresas de telefonia e
tecnologia é a propagacdo de seu produto em territério nacional, utilizando-se de meios
legitimos para angariar clientes e desenvolver seus negdcios. Alegar que estariam facilitando
o cometimento de crimes quando nao fornecem dados, em tese, armazenados em seu sistema,

por ndo ser viavel, profere tais afirma¢des em desacerto.

No ambito internacional, t&ém sido reconhecidos os beneficios da criptografia. Dentro
deste contexto, foi asseverado, ao longo do Férum de Governanca da Internet, evento
organizado pela Organizacdo das Nagoes Unidas (ONU), que esta codificagdo ndo acarreta em

prejuizos ao combate a criminalidade®.

Sem prejuizo, as autoridades tém exigido a criagdo de mecanismos decodificadores,

para que tenham acesso ao conteido das mensagens privadas entre usuarios.

Atualmente, hd debates travados pelas autoridades policiais e juridicas com as

empresas de tecnologia e comunicagao, acerca da legitimidade da criptografia.

Por um lado, argumenta-se que os principios constitucionais nao sao revestidos de
carater absoluto, na medida em que a privacidade ndo pode ser utilizada para acobertar o

cometimento de crimes.

Ainda, respaldado pelo Marco Civil da Internet, alega-se que a empresa que opera no
Brasil, detentora de sede em territério nacional, fica restrita a legislacdo brasileira, devendo se

adequar aos ditames legais para o exercicio de suas atividades.

Em contraponto, sustenta-se que nao hd qualquer regulamentacdo, tanto no ambito
nacional quanto internacional sobre a proibi¢do de criptografar contetidos, ou que obrigue os
provedores a implementarem mecanismos decodificadores para revelar a terceiros o contetido

de mensagens trocadas entre usudrios.

% GROSSMANN, Luis Osvaldo. Era de ouro da vigildncia. Publicado em 10 de novembro de 2015. Disponivel
em:

http://www.convergenciadigital.com.br/cgi/cgilua.exe/sys/start. htm?UserActiveTemplate=site&infoid=41088 &s
id=4; Acesso em 10 de outubro de 2018.
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Sendo assim, ndo ha de ser considerada como ilicita a atividade desenvolvida por tal
empresa, uma vez que ninguém se torna obrigado a fazer ou deixar de fazer algo sendo em

virtude de lei®.

Ainda, ndo se pode obrigar a pessoa fisica ou juridica ao cumprimento de ordem
judicial, cuja obrigacdo de fazer € impossivel, dada a inviabilidade técnica, muito menos exigir
que a pessoa juridica passe a desenvolver estrutura para que possa atender a demanda exigida
pelo judicidrio brasileiro, sendo que esta estrutura € custosa e prejudicial para o caminhar dos
negdcios. Ainda mais em um pais cuja burocracia e os custos para gerir uma sociedade

empresarial s@o altos, colocar mais uma exigéncia seria barrar seu desempenho no pais.

Além disso, importa salientar que a criptografia ndo tem como finalidade dificultar o
deslinde de investigacdes, pelo contrdrio, ¢ um método para garantir a privacidade das

informagdes ante um mundo globalizado e altamente conectado.

Trata-se, portanto de padrao de seguranca obrigatério, sendo uma medida de protecao
para garantir a inviolabilidade dos dados, consoante com determinagdo expressa no artigo 13,
inciso IV, do Decreto n. 8.771 de 2016», que regulamenta a Lei Federal n. 12.965 de 2014
(Marco Civil da Internet).

Art. 13. Os provedores de conexdo e de aplicagdes devem, na guarda, armazenamento
e tratamento de dados pessoais e comunicacdes privadas, observar as seguintes

diretrizes sobre padrdes de seguranca:

(..)

IV — o uso de solugdes de gestdo dos registros por meio de técnicas que garantam a

inviolabilidade dos dados, como encriptagdo ou medidas de protecdo equivalentes.

Neste contexto, havendo regulamentacdo determinando a obrigatoriedade de se

estabelecer estruturas de preservacdo da intimidade dos usudrios da rede, isto €, expressa lei

3t Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

IT - ninguém serd obrigado a fazer ou deixar de fazer alguma coisa sendo em virtude de lei;

32BRASIL. Decreto n. 8.771 de 2016. Disponivel em: http://www.planalto.gov.br/ccivil_03/_Ato2015-
2018/2016/Decreto/D8771.htm. Acesso em 03 de outubro de 2018.
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que incentiva o uso da criptografia, ndo cabe ao Poder Judicidrio se opor a mesma, tomando

decisdes de forma contraria.

Ademais, a controvérsia que envolve esta questao € tema de debate perante o Supremo
Tribunal Federal, no bojo de A¢do Declaratéria de Preceito Fundamental (ADPF n. 403), bem
como de Ac¢ao Direta de Inconstitucionalidade (ADI n. 5527).

Neste cenario, em decorréncia da necessidade de maiores esclarecimentos técnicos a
respeito da controvérsia discutida, foi realizada audiéncia publica. Naquela oportunidade foram

realizadas exposicoes de técnicos do assunto.

Assim, dentre os principais temas explorados, foram esclarecidos os seguintes pontos:
(1) impossibilidade de obter teor das mensagens ja transmitidas pelo aplicativo WhatsApp; e
(i1) inserir falha proposital ao protocolo de seguranca para garantir a interceptacdo das
mensagens torna o sistema menos seguro, € mais caro de sustentar, e, como consequéncia,
estimula a migragcdo dos usudrios para outros aplicativos que garantam maior seguranca de suas

informacoes.

Sendo assim, a discussdo acerca da necessidade de descodificacio de mensagens
criptografadas ainda estd no longe de ser pacifica no Brasil, na medida em que estd permeada
por questdes técnicas complexas, estando pendente a manifestacio do Egrégio Supremo

Tribunal Federal sobre a legalidade da criptografia.

Com efeito, “E importante esclarecer que nunca foi tdo facil monitorar a sociedade e

estd cada vez mais dificil o isolamento digital e o bloqueio da comunicacao (go dark).”

Estamos diante de uma era em que temos que zelar pelo minimo de intimidade que
nos resta. E evidente que ndo € necessario nos despirmos das tecnologias que temos a nossa
disposi¢cdo. Mas ao ter ciéncia sobre a possibilidade de estar sendo monitorado cem por cento

do tempo, temos que nos utilizar do minimo de seguranga que é proporcionada.

O The New York Times publicou uma matéria, em 2013, na qual revelava que a
National Security Agency (N.S.A.) se utilizava de supercomputadores e técnicas persuasivas

para burlar as principais ferramentas de protecdo da privacidade das comunicagdes, tanto

3 CHACON, Eduarda. Encriptacio e acesso judicial. Publicado em 22 de marco de 2016. Disponivel em:
https://www.migalhas.com.br/dePeso/16,M1236262,81042-Encriptacao+e+acesso+judicial. Acesso em 03 de
outubro de 2018.
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americanas, quanto internacionais*. Dados como relatérios médicos e segredos comerciais,

eram alvos da agéncia, além de burlar sistemas bancarios e comerciais.

Segundo o artigo, N.S.A. desenvolveu métodos para obtencdo da informacdo antes
mesmo que fosse criptografada. Em alguns casos, as empresas detentoras dos dados alegavam

que eram coagidas a fornecerem tais informagdes a agéncia.

Se tal burla ocorreu em 2013, quica passados cinco anos.

Os usudrios da rede confiam as empresas com as quais contratam suas informacgdes
pessoais, e esperam como retorno um tratamento dos dados seguro e controlado. Desta forma,
a criptografia € essencial para garantir a protecao do usudrio, além de permitir que este se sinta

inserido em um meio menos monitorado, se comparado com o qual ja vive.

Pode-se dizer que se trata de uma batalha na qual as autoridades tenham esperanca de
criar um pretexto para ajustar a iniciativa privada aos interesses de vigilancia do governo na

area da tecnologia, ao se impor de tal maneira®.

Fato que deveria ser o oposto, sendo que o Estado tem que se amoldar a sociedade
perante a qual tenta se impor. Travar disputas com as empresas de telefonia e tecnologia ndao
assegura o alcance da real finalidade, qual seja, chegar a um individuo que supostamente

cometeu algum crime. Pelo contrario, apenas o desvirtua.

Nesse aspecto, € importante que as autoridades e essas empresas caminhem juntas,
cooperando umas com as outras, para que ndao haja empasses quando estiverem diante de
problemas, para que solucdes sejam alcancadas de forma pacifica e seja efetivada a

investigacao criminal e a persecu¢ao penal.

Outro ponto, muito comum, é que, em variadas situagdes, a autoridade expede oficio
determinando a quebra de sigilo para o detentor dos dados, que, por sua vez, responde pela

auséncia de dados, esclarecendo seus motivos. Em paralelo, esta mesma autoridade realiza atos

¥ PERLROTH, Nicole; LARSON, Jeff; SHANE, Scott. N.S.A. Able to foil basic safeguards of privacy on web.
Publicado em 5 de setembro de 2013. Disponivel em: https://www.nytimes.com/2013/09/06/us/nsa-foils-much-
internet-encryption.html. Acesso em 12 de julho de 2018.

3 CHACON, Eduarda. Encriptacio e acesso judicial. Publicado em 22 de marco de 2016. Disponivel em:
https://www.migalhas.com.br/dePeso/16,M1236262,81042-Encriptacao+e+acesso+judicial. Acesso em 03 de
outubro de 2018.
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diversos tdo passiveis de se chegar ao investigado, quanto a quebra de sigilo em questdo, sendo
que, em ndo raras situagdes, acaba por descobrir quem € o suspeito e sua localizacdo, e ainda
prefere insistir na quebra de sigilo, ou na aplicacdo de sangdes em face do alegado

“descumprimento”.

Neste cendrio, Eduarda Chacon pontua acertadamentes:

O desafio é que a regulag@o da internet ¢ muito complicada, na medida em que ndo
pode ser excessiva ou restritiva demais sob pena de confinar o desenvolvimento da
rede. Além disso, a complexidade da elaboracdo das politicas publicas legais permeia
um limite ténue entre seguranga e privacidade, especialmente na questdo atinente aos

dados criptografados ou protegidos por encriptacido de hardware.

A legislagdo, deste modo, precisaria definir muito claramente quem poderia ser
solicitado a auxiliar, perante quais autoridades e de que modo, sob quais
especificidades, quais detalhamento de forma, pardmetros e circunstincia, e quais

critérios minimos justificariam uma intervencao via ordem judicial no caso concreto.

Observe-se que somente em relacdo aos dados criptografados armazenados em um
gadget, existem pelo menos trés angulos, nenhum deles abordado pela legislagdo: (i)
o0 acesso a contetido decodificado de conversa cifrada (plaintext) travada por meio de
app, como ocorre com o WhatsApp e IMessage; (ii) a superagdo do password e quebra
das chaves de encriptacdo do hardware de um celular especifico, o que ninguém sabe
como fazer, e (iii) a criacdo de backdoor com potencial para atingir bilhdes de

usudrios, como sugere o FBI no caso San Bernardino.
Por fim:

“A internet € o palco se desenrola a trama da luta contra a criptografia e o espectador
estd sendo induzido a acreditar que existem apenas dois lados: apoid-la para defender
a privacidade ou combaté-la para enfrentar o cyber terrorismo. A verdade é que
raramente as coisas sdo simples como o preto ou branco; € preciso buscar meios de
equilibrar as aparentes contradicdes e oferecer respostas, em uma realidade cinzenta,

que ultrapassem a retdrica em prol das solu¢cdes vélidas.”

3% CHACON, Eduarda. Encriptacio e acesso judicial. Publicado em 22 de marco de 2016. Disponivel em:
https://www.migalhas.com.br/dePeso/16,M1236262,81042-Encriptacao+e+acesso+judicial. Acesso em 03 de
outubro de 2018.
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5- METODOLOGIA DE INVESTIGACAO DE CRIMES CIBERNETICOS

E notéria a pratica delitiva em meios eletronicos. Atualmente, a rede € utilizada tanto
como fim, quanto como meio para o cometimento de crimes, isto €, hd a consumacao de delitos
na prépria internet, a exemplo, crimes contra honra, bem como muitos dos atos preparatorios
sdo realizados na internet, como trafico de pessoas, ou seja, consuma-se no mundo real, porém

o restante € elaborado na propria internet.

Ante aos incontaveis crimes praticados por meios eletronicos, precisou-se desenvolver
métodos para se alcancar aqueles que os realizam. Para tanto, em regra, o mais importante €

saber o terminal originario do contetddo criminoso, ou da prova.

O artigo 5, da Lei 12.965 de 2014, conceitua terminal como qualquer dispositivo que
se conecta a internet. Sendo assim, qualquer aparelho passivel de se conectar a rede

informatizada € considerado como terminal.

Com efeito, para descobrir qual o terminal deu origem ao conteido alvo da

investigacdo, € preciso realizar alguns passos.

Em primeiro lugar, identificar o meio em que o crime foi cometido, seja em um
website, e-mail, paginas de relacionamento, programas de mensagens instantaneas, e dentre
outros, de modo para que saiba quem € detentor das informacdes do usudrio responsavel pelo

conteddo investigado.

Sendo assim, uma das mais importantes evidéncias a ser coletada é o endereco de
protocolo de internet, mais comumente conhecido como registros de IPs (Internet Protocols),
o qual se trata de um c6digo identificador atribuido a um terminal conectado a internet, definido
segundo parametros internacionais (encontra-se no formato A.B.C.D, onde cada letra sdo

codificadas por niimeros que variam de O (zero) a 255 (duzentos e cinquenta e cinco).

Para melhor auxilio com a investigagao, essencial que o IP venha acompanhado pela

data e hora da conex@o ou comunicagao e o fuso horario do sistema.

Nesse diapasdo, necessdrio se faz trazer os conceitos estabelecidos pelo Marco Civil
da Internet para melhor clareza dos termos. Temos, entdo, os chamados registros de conexao,
os quais se tratam de ‘“(...) conjunto de informagdes referentes a data e hora de inicio e término

de uma conexao a internet, sua duragdo e o endereco IP utilizado pelo terminal para o envio e
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recebimento de pacotes de dados.”; e os registros de aplicacao, que envolvem um conjunto de

informacodes sobre o uso de determinada aplicacdo a partir de um certo IP37.

Entdo, como exemplo, utilizaremos um caso de venda de moeda falsa através de rede
de relacionamento virtual. Como primeira diligéncia serd identificar o meio, e, como vimos,
trata-se de uma aplicagdo na internet. Em seguida, serd necessdria a requisicao dos registros de

aplicacdo ao provedor de aplicacdo responsavel pelo seu armazenamento.

Com base nessas informagdes, serdo verificadas qual foi o provedor de conexdo que
forneceu acesso ao terminal eletronico a internet, e requisitar as informacgdes necessdrias para

a elucidagdo dos fatos, com relagdo ao IP alvo.

Sendo assim, serd possivel identificar onde esta localizado o terminal e quem € seu

proprietério. Para facilitar a compreensao, temos:

7 BRASIL, Lei n. 12.965. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2011-
2014/2014/1e1/112965.htm. Acesso em: 03 de outubro de 2018
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USUARIO
(Criminoso)

TERMINAL
ELETRONICO
(Celular,
computador,
tablet)

PROVEDOR DE
L CONXEAO
(NET, Vivo)

EMISSAO DE
NUMERODE | «—
IP

CONEXAO A
INTERNET

PROVEDOR DE
APLICACAO
(Facebook,
Twitter, YouTube)

ACESSO A
APLICACAO

CONTEUDO
iLicITo
(Mensagens,
publicacdes,
imagens)

Em outras palavras, fazendo o caminho inverso, ao detectar o conteudo ilicito,
disponivel em uma aplicacdo (sites de navegacdo), determina-se a quebra de sigilo dos dados
telemaéticos, direcionado ao provedor de aplicacdo, que, por sua vez, encaminhara o IP que deu

origem a este conteiido, bem como data e hora de seu registro.

Com base neste IP, serd possivel detectar qual o provedor de conexao € responsavel
pelo seu registro, devendo haver nova quebra, buscando-se informag¢des acerca do cliente que

contratou com a empresa, origindrio do endereco de protocolo de internet.
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6- CONCLUSAO

As conclusdes a que se chegou no decorrer desta pesquisa foram expostas ao longo

deste trabalho.

Conforme se infere da leitura do primeiro capitulo, € feita uma abordagem sobre a
protecdo a intimidade, privacidade e confidencialidade das comunicacdes na Constitui¢ao
Federal de 1988, inserida no artigo 5°, da Lei Maior, sendo este classificado como cldusula

pétrea, de protecdo maxima, conferida pela propria Carta Magna.

No que tange a questdo da abrangéncia da aplicacdo do principio de inviolabilidade
das comunicacdes, ha entendimentos de que somente sido abarcadas as informacdes referentes
as comunicacdes dos usudrios na internet. Contudo, adota-se o posicionamento que os dados
relacionados aos registros de acesso e conexao a internet, bem como aqueles fornecidos pelos

proprios internautas ao efetuar o se conectar a um determinado dominio.

Em seguida, no segundo capitulo, € realizado um estudo sobre a legislagao que regula
a interac¢ao dos usudrios na internet e dos provedores de aplicac@o e conexao, a Lei 12.965 de
2014. Sendo assim, possivel constatar que a autoridade requisitante da interceptacao telemética
estd vinculada a norma juridica, devendo a requisicao de quebra de sigilo conter os requisitos
legais, quais sejam: ordem judicial devidamente fundamentada e identificacdo clara e
especifica do contetido alvo da interceptacao, para que o detentor dos dados saiba exatamente

qual o material apontado como infringente.

Como problemdtica, foi abordado neste trabalho de conclusdo de curso o tema da
legalidade da criptografia, como meio de prote¢ao dos dados informaticos, uma vez que se trata
de uma barreira para a violagdo do sigilo das comunicagdes nos casos de investigacdo criminal

e a persecugdo penal.

Com base nas pesquisas feitas, embora ainda pendente decisdo no STF acerca desta
questdo, € reconhecida a importancia desta ferramenta para a preservacio da intimidade da vida
privada dos usudrios da rede, diante da constante exposi¢cao que sofrem por estarem inseridos

neste meio, bem como da auséncia de controle daquilo que é monitorado.

Embora a desencriptacdo seja um meio mais certeiro para se alcangar o investigado,

ou para obter as provas necessdrias para a conclusdo da investigagdo ou instrug¢do, e que a
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criptografia prejudica a acdo da autoridade policial e do Ministério Publico na apuracdo dos
fatos, conclui-se que devidamente em consonancia com o ordenamento juridico brasileiro, nao
devendo ser considerada ilegal, por ser um dos instrumentos mais seguros € aptos para garantir
a manutencdo da confidencialidade dos dados telematicos e, mais especificamente, das

comunicacgdes pessoais.

Por fim, em decorréncia dos inimeros delitos cometidos na internet e a necessidade
de se obter maiores informacdes possiveis para auxiliar na perquiricdo dos fatos, importante
que se detenha certo conhecimento do funcionamento da rede, os métodos adotados para obter

essas informacodes, e depois que obtidas, como utiliza-las.

Para tanto, o ultimo capitulo foi dedicado a exposicdo dos passos a serem adotados
para o alcance da verdade real. Sabe-se que na pratica muitos outros empecilhos podem ser
encontrados ao longo do caminho, mas, uma vez dominando os procedimentos adequados, sera

possivel atingir a finalidade almejada de forma célere e certeira.
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